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HAKKIMIZDA

Ana Gorevimiz,
Siber Uzayda Isletmenizin
Guvenligini Saglamak.
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Snipesec Biligim ve Siber Giivenlik, Egitim ve Danigsmanlik Ltd. ve
SnipeNet Bilisim Hizmetleri Ltd., Tiirkiye ve Kibris'ta Bilgi ve Siber
Giivenlik alaninda faaliyet gosteren Snipesec markasini kullanan
SARIZADE Sirketler Grubu’na ait kuruluglardir.

 www.snipesec.com
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Snipesec, Tirkiye basta olmak Uizere Kibris ve Estonya'ya kadar uzanan
operasyonlari olan, miisterilerine Ustiin hizmet kalitesi sunan uluslararasi
bir siber giivenlik ¢6ziim ortagidir.

Bilisim sektdriinde 10 yil agkin deneyime sahiptir ve ISO 9001:2015 (Kalite Yonetim
Sistemi Standartlari), ISO 27001:2013 (Bilgi Glivenligi Yonetim Sistemi Standartlari) ve
Genel Veri Koruma Tiiziigli (GDPR) akreditasyonlarini almistir. Bu, sirketin tiim kalite
standartlarini karsiladigi anlamina gelmektedir.

Ayrica Snipesec, yeni Uzak Masaiistii Hizmeti “Neptiin"i kullanima sundu. Start-up'larin,
isletmelerin ve diger kurulusglarin tek bir ofisteymis gibi uzaktan ¢alismasina yardimci
olan bu hizmet, pazardaki yenilik¢i ¢oziimlerden biridir.



SIBER GUVENLIK
NEDEN ONEMLIDIR?

Siber guvenlik, her olgekteki kurulus 1¢in
vazgecilmez bir gerekliliktir.

Her gun yaklasik
4000 siber
saldir1 oluyor.

Siber suclar artmaya devam ediyor ¢unku

® ucuz > =) HIzLI > Zjf] YUKSEK KARLI

Siber suglar, igletmelere milyonlarca dolarlik zarara mal olabilir. Ancak bu zararlar
yalnizca finansal kayiplarla sinirli degildir; ayni zamanda igletmelerin itibarina ve is
yapma becerilerine de zarar verebilir. Hatta bazi durumlarda, calisanlarin, hastalarin ve
diger bireylerin fiziksel glivenligini ve saghgini da tehlikeye atabilir.

Siber giivenlik, gliven olusturur. Misteriler ve ¢alisanlar, verilerinin dogru sekilde
korundugunu ve gizliliginin saglandigini hissetmediklerinde, markaya, uriine ve
hizmetlere olan glivenlerini kaybetmeye baslarlar. Bu nedenle, giiclii bir siber glivenlik
altyapisi, isletmelerin surdurulebilirligi ve itibari igin kritik bir 6neme sahiptir.

4 www.snipesec.com
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HACKERLAR
HER GUN

GELISIYOR!

Basaril bir isletme ancak giivenli
ve korumali oldugunda gelisebilir.

Alaninda uzman ekibimiz,
verilerinizi 1zinsiz erisimlere
ve kotu niyetli saldirilara karsi
korumakta ust duzey tecrube
ve yetkinlige sahiptir.

Siber tehditler artik sadece meraktan ibaret degil!

Siber guvenlik, etkin tespit
ve yuksek kaliteli savunma
sayesinde sirketinize deger
katar, zamaninizi verimli
kullanmanizi saglar ve
stresinizi azaltir.

Ve ekibimizin amaci da tam olarak
bu gliveni saglamak ve igletmenizi korumaktir!



HIZMETLERIMIZ

2> Guvenlik Test Hizmetleri

Sirketinizin giivenlik politikalarinin gergekten etkili
oldugundan emin misiniz?

Kurulusunuz BT altyapisina ne kadar bagimh?

O BT altyapisi bir giinliigiine bozulsa maliyeti ne kadar olur?

Cogu kurulus, risklerin ve bunlarin onlar tizerindeki etkisinin farkinda degildir. Sistemlerinin
saldiriya ugramasinin gesitli yollarini hayal edemezler. Riski bildiginiz zaman, tehdidi en
aza indirmek veya 6nlemek igin 6nlem alirsiniz. Size yardimci olabilecegimiz sey budur.

Sisteminizi hackliyoruz.
Tipki bir bilgisayar korsaninin yapacadi gibi yetkili bir simiile saldir gergeklestiriyor,
sisteminizi inceliyor ve kotli amacli saldirilari nlemek igin glivenlik agiklarini kesfediyoruz.
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Planlama ve 2 T Erisim veya Ersimi Analiz ve
; arama - T
Kesif istismar surdiirmek Raporlama
elde etme

ilk olarak bir hedef belirliyor ve sistemi analiz ediyoruz. Ardindan, giivenlik aciklarini tespit
ederek, bunlarin istismar edilebilir olup olmadigini kontrol ediyoruz. Eger istismar edilebilir
bir glivenlik acigi bulursak, saldiri gergeklestiriyoruz. Erisim sagladiktan sonra, geri doniis
yapabilmek igin givenli bir arka kapi birakmayl 6nemseyerek islemi tamamliyoruz.
Pentest siirecinin sonunda, misterimize sistemindeki glivenlik agiklarini ve bunlar nasil
diizeltilebilecegini belirten bir rapor sunuyoruz.

O www.snipesec.com



Sisteminizle 1lgili
herhangi bir sorunla
karsilasirsaniz

size bir telefon
kadar yakiniz.

Calisanlariniz ise geliyor ve birdenbire bilgisayarlarinin ¢calismasina engel olan bilinmeyen
bir viris mi ortaya ¢ikiyor? Yoksa aginizin galismasini durduran bir donanim sorunu mu
var? Bu tiir bir durumla karsilastiginizda ve yardima ihtiyaciniz oldugunda, 7/24 SnipeSec'i
arayabilirsiniz. Veri sizintisi, hizmet kesintisi, felaket kurtarma ve yedekleme kaynaklarina
yonelik saldinlar dahil olmak tizere farkl siber tehditlerin hepsine aninda miidahale ediyor
ve sorunlari aninda ¢oziiyoruz.

Sirketinizin karsilasabilecegi bir siber olay durumunda, uzman olmayan kisiler tarafindan
cok gec ya da panik halinde miidahale edilmesi, verilen yanitlarin sirketinize ciddi zararlar
verilmesine yol agabilir.

SnipeSec olarak, uzman ve uzmanlagsmis kisilerden olusan Olay Miidahale ekiplerimiz
(CSIRT), sirketinizin maruz kaldigi her tiirlii siber olayda, kurumsal operasyonlarinizin
siirekliligini ve giivenligini korumak amaciyla Olay Miidahale hizmeti sunmaktadir.

Sirketinizdeki kritik miisteri bilgileri, finansal veriler veya ¢esitli plan/projelerinizin
sizmasina neden olabilecek veri sizintilarina kargi gerekli tiim onlemleri aliyoruz.

‘ Acil mudahale hizmetimiz
'E) 7/24/365 hizmet vermektedir.



HIZMETLERIMIZ

> Guvenlik Operasyon Merkezi Servisi

Aginizin 7/24/365 izlendiginden ve herhangi bir olay durumunda aninda onlem
alindigindan emin olmak ister misiniz?

iste tam da bu yiizden SOC hizmeti sunuyoruz. Sirketinizin tiim teknik giivenlik siiregleriyle
ilgilenen uzman bir BT ekibimiz var. Ustelik SOC ile yalnizca hizmet icin 6deme yaparsiniz—
ek c¢alisanlar, altyapi yatinmlarn, donanim veya ek ofis gibi ek maliyetler konusunda
endiselenmenize gerek kalmaz.

—lBaa| Kigik ve Orta Olgekli isletmeler, altyapi biiyiikliigiine ve kullanici sayisina
ooo
5 ooag| gore belirlenen basit bir aylik faturalandirma modeli ile Glivenlik Operasyon
Merkezi (SOCaaS) hizmetimizden hizli ve verimli bir sekilde faydalanabilir.

Guivenlik Operasyon Merkezi (SOC), sirketinize yonelik i¢ ve dis tiim siber giivenlik olaylarini
tespit etmek, analiz etmek, onlemek ve miidahale etmek amaciyla kurulmus merkezi bir
yapidir. SOC, glivenlik durumunuzu siirekli izleyerek iyilestirmeler yapmaniza olanak tanir.

Hizmet olarak SOC,
guvenliklerini gelistirmek
i1steyen hem olgun hem de
yeni kurulan sirketler i¢cin
mukemmel bir cozumdur.

SOC hizmeti sirasinda danigmanlarimiz:

Giivenlik agiklarini ve mevcut giivenlik durumunu analiz edip raporlama

Maliyet optimizasyonu i¢in en uygun siber giivenlik mimarisi ve stratejilerinin onerilmesi

Gerekli giivenlik arag setlerinin uygulanmasi, 6zellestirilmesi ve destekleyici
siireclerin olusturulmasi

Paket bazinda tiim SOC sorumluluklarinin iistlenilmesi

Yeni bulgular ve iyilestirme onerileri hakkinda diizenli raporlama

Sirketinizin giivenligini en iist seviyeye ¢ikarmak i¢in buradayiz!

8 www.snipesec.com
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> Guvenlik Operasyon Merkezi Servisi

FAYDALAR

Her seviyedeki sirket i¢in uygun

Giivenlik seviyeleri ve koruma, sirketinize gore ozellestirilmistir
Talep edilen siber giivenlik yetenegine ve alan uzmanlgina erigim
Ozellestirilebilir giivenlik seviyeleri ve destek kapsami

Karsilik gelen tiim metriklerle yiiksek hizmet seviyeler

Teknoloji yatinm danigmanhgi ve uyum gerekliliklerinin karsilanmasi konusunda yardim

Aligilmadik senaryolar i¢in 6zel SOC kullanim durumlarinin desteklenme Siirekli
giivenlik iyilestirmeleri ve danigmanhk

ZORLUKLAR

® BT altyapisi goriiniirliigui gereklidir.
Bir SOC kurmadan once, bilesenlerinin ugtan uca bir gérinimiini elde etmek igin bir
altyapi denetimi yapmak cok onemlidir. Glivenlik uzmanlari, verimli SOC performansi
saglamak igin onlara kapsamli bir varlik envanteri ve veri siniflandirmasi saglamanin
oneminin altini giziyor.

® Etkili iletisim kurmak.
SOC'yi segilen bir giivenlik saglayicisina devrettikten sonra, etkin isbirligini saglamak igin
tek bir irtibat noktasi saglanmalidir. Bir kisiyi segmek, SOC ekibinin verimliligini artirabilir.




HIZMETLERIMIZ

> Guvenlik Operasyon Merkezi Servisi

SOCaaS hizmetine
thtiyacim var mi?

SOCaasS hizmetine ihtiyaciniz olup
olmadigi konusundaki diistinceleriniz,
asaqidaki sorulara vereceginiz
cevaplar ile daha net bir sekilde
ortaya cikacaktir.

Sistem altyapiniza erisim saglanir ve sisteminizde bir kullanici
tanimlanarak firmaniza ait hassas bilgilere erisim saglamaya baslanir ise
bundan haberiniz olur mu/ne zaman olur?

Sisteminizde erigimi bulunan mevcut kullanicilarinizin yetkileri firmaniz igin
glvenlik riski olusturacak diizeyde degistirilir veya ylikseltilir ise bunu nasil
fark edersiniz?

Guvenliginiz i¢in kullanmakta oldugunuz ve altyapinizda gergeklesen tim
islemleri denetlemek icin kullandiginiz kayit tutma sistemleri devre disi kalir
veya artik kayit tutmamaya baslar ise ne olur? Sizler bu durumu ne zaman fark
edersiniz? Bu durumu ilgili kayitlara ihtiyaciniz olmadan 6nce fark eder misiniz?

Sistem altyapinizda bulunan ve firmaniz veya sahsiniza ait kritik dnem arz
eden dosyalariniza yetkisiz erisim gergeklesir veya yetkisiz erisim denemesi
yapilir ise bunu bilmek ister misiniz?

Firmaniza ait web uygulamalari lizerinden gerceklesen bilgi akisi calinmaya
baslanir ise bu konudan haberiniz olur mu/ne zaman olur?

10 www.snipesec.com



Shipesec

CYBER SECURITY AGENCY




HIZMETLERIMIZ

» Bilisim Altyap1 Hizmetleri

Altyapinizi kuruyoruz.

Sirketinizin BT altyapisi diizgiin bir sekilde
uygulanmazsa, isletmeler baglant, tiretkenlik
ve sistem kesintileri ve ihlalleri gibi glivenlik
sorunlaryla karsi karsiya kalabilir. Miisteri
Hizmetleri Departmaniniz, Pazarlama

ve Satig Departmani ile saglkl iletisim
kuramayacaksa veya insan Kaynaklari
sadece Muhasebe Ofisinde olmasi gereken
bilgilere ulasacaksa, organizasyonunuzda

olusacak kaosu tahmin edebilirsiniz.
—

60 kisiden olusan
ekibimizin tek odagi;
GUVENLIK.

Kurulum sonrasinda sirketinizin is
operasyonlarini gelistirmek icin destek
veriyor, bilgi sistemlerinizde olusabilecek
yazilim veya donanim arizalarina aninda
miidahale ediyoruz.

Firmanizin bilisim altyapisina donanim
ve yazilim bilesenleri kuruyor, firmanizin

guivenlik ve kayit sistemlerinin dogru

yapilandiriimasini sagliyoruz.

: Tim donanim ve yazilimlarin kurulumu, periyodik bakimlari ve
U lisans yenilemeleri hakkinda detayli bir rapor alacaksiniz.

12 www.snipesec.com
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> Bilisim Altyapi Hizmetleri

Kurulum
Firmanizin bilisim altyapisindaki donanim ve yazilim bilesenlerinin
kurulumunu uzman kadromuz ile gergeklestiriyoruz.

Yapilandirma
Firmanizin sahip oldugu giivenlik veya kayit sistemlerinin uygun sekilde
yapilandiriimasini sagliyoruz.

Isletim
Firmanizin sahip oldugu operasyonel sistemlerin igletimi konusunda
sizlere uzman kadromuz ile destek veriyoruz.

Sorun/Ariza Giderme

Firmanizin operasyon devamliligi igin bilisim sistemlerinizde olusabilecek
her tiirlii yazilimsal veya donanimsal arizalara aninda miidahale ediyoruz.

Raporlama
Firmanizin igerisinde gergeklesen her tirlt kurulum, bakim/onarim,
isletim veya sorun/ariza giderme islemlerini sizin igin raporluyoruz.

Giincelleme
Firmanizin bilisim sistemlerine ait donanim ve yazilimlarla ilgili tim
glincellemelerinizi sizler icin uzman kadromuz ile yapiyoruz.

Egitimler

Firmanizda sahip oldugunuz bilisim sistemleri ile ilgili ihtiyaciniz
olan yonetici ve kullanici diizeylerindeki egitimleri sizlere sagliyoruz.

13



HIZMETLERIMIZ

> Dijital Donusum ve Danismanlik

Isletmenizi modernlestirmenize yardimei oluyoruz .

Daha yiiksek diizeyde dijital olgunluga sahip sirketlerin, rakiplerine kiyasla daha yiiksek
satis artisi ve dayanikliliktan yararlandigini biliyor muydunuz? Dijital olgunlugu yliksek
bir kurulus, faaliyet gosterdigi her alanda dijital teknolojiyi, buna bagh kiltiirii ve aglarn en
verimli sekilde kullanan sirkettir. Dijital olgunluk, glinimiiz diinyasina ve igindeki insanlara
uyum saglamayi gerektirir.

Dijital donlisiim, mevcut sireclerinizi otomatiklestirerek iyilestirebilir ve igletmenizin
bliyimesini onemli dl¢lide hizlandirabilir. Ancak dijital doniisimi hayata gegirmeden
once, sirketinizin mevcut durumunu ve gelistirilmesi gereken alanlari belirlemek igin Dijital
Olgunluk Degerlendirmesi yapilmasi gerekir.

Bu hizmetimizin yani sira, firmanizin

teknolojiye ayak uydurmasini ve

operasyonlarini tilke sinirlarinin 6tesine
tasimasini sagliyoruz.

Firma profilinizin olusturulmasi ve SWOT analizi ile baslayan danismanlik sirecinde,
sirketinizin tiim yonlerini analiz ediyor, dijital doniisiim stratejinizi planliyor ve firmaniza
katma deger saglayacak en uygun ¢éziimleri sunuyoruz.

Danismanlik hizmetimiz siiresince sizlere teknolojik anlamda her konuda (alim-satim,
yatinm, projelendirme, kar-zarar analizi vb.) rehberlik saglyor; firmanizin teknoloji
alaninda yapmayi planladigi yatinmlarda, uluslararasi baglantilanmiz kapsaminda size
destek veriyoruz.

14 www.snipesec.com
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> Dijital Olgunluk Degerlendirmesi

Dijital olgunlugunuza
yatirim yapmak,
basariniza yatirim
yapmaktir.

Guniimiizde teknolojinin iyilestiremeyecegi neredeyse higbir sey yok. Bu nedenle, dijital
olgunluk degerlendirmesi yapmak, teknolojinin isletmenizdeki en biyiik sorunlan nasil
cozebilecegini belirlemek ve ¢alisanlarinizi daha verimli, motive ve uretken kilacak yollar
bulmak igin zaman ve ¢caba harcamaya deger.

Yenilik¢i bir bakis acisiyla hareket ederek, isletmenizin karsilastigi engelleri asabilir ve
basarinizi kesintisiz bir sekilde sirdiirebilirsiniz.

Dijital olgunlugunuzu
arastirdiktan sonra, dijital
olgunlugunuzu élgme ve
lyilestirme konusunda
rehberlik ve tavsiyeler

alacak; ayrica dijital Firmamz, zaman
olgunluk i¢goriilerinizi, .

dijital bir strateji olugturmak Ve tekndOjl}fe ayak
icin kullanmaniza yardimei uydurmadiqd: takdirde
olacagiz. omru kisalacaktir.

15



HIZMETLERIMIZ

> Zararli Yazilim Analizi

KOTU AMAGLI DOSYALARIN KONTROLU

Ginlimiizde igletmenizin performansini bozabilecek 20'den fazla kotli amagh yazihm
turd bulunmaktadir. Tim kot amach yazilimlarnin ortak 6zelligi, sirketlere milyonlarca
lira kaybettirmesidir. Diinyanin dort bir yanindaki bilgisayar korsanlari, kiiglik, orta dlgekli
ve bliylk kurumlan hedef alarak bu sirketlerden biiyiik miktarda kar elde etmektedir.
Eskiden insanlar, dogrudan magazanizdan hirsizlik yapabiliyorlardi. Bu nedenle her
binada, hirsizlardan korunmak ya da onlari tespit edip cezalandirmak igin gozetleme
kameralari kullaniyordu. Ancak dijital ortamda gergeklestirilen hirsizlik, fiziksel magaza
hirsizligindan ¢ok daha kolay, ucuz ve karlidir.

Bu sebeple, diinya capinda cesitli tiirlerde karmagik
kot amach yazilimlar Greten binlerce bilgisayar korsani
bulunmaktadir. internet ortamindaki sinirsizlik nedeniyle,
hedefledikleri kisiler veya kuruluslar artik tilke, dil veya diger
sinirlamalara tabi degildir.

Kurumlar, aglarina kot amagh yazilim bulastiginin farkinda
bile olmayabilirler. Bilgisayar korsanlari, hig beklemedikleri

bir anda, kurum icin degerli olabilecek her seyi altlist ederek
performanslarini duraklatabilir ve ciddi zararlar verebilirler.

Kotli Amach Yazilim Analizi hizmeti ile sirketinizi veya ttim bilgi
islem altyapinizi hedef alarak, sistemlerinize zarar veren kot
amagcli yazihm tdrevlerinin (kétii amach yazilim, fidye yazilimi,
dropper, casus yazilim vb.) derinlemesine analizi ve temizlenmesi
saglanur.

Kotli amach yaziimlarin kurbani olan sirketinizin altyapisindaki

ve ticari faaliyetleriniz igin kritik Gneme sahip tiim verilerinizin

kurtarilmasini ve bu tiir saldirilarin tekrarlanmamasi igin gerekli
tiim onlemlerin alinmasini sagliyoruz.

16 www.snipesec.com



» Zararli Yazilim Analizi
Kotu Amach Yazilim Turleri

FIDYE YAZILIMI

Firmanizdaki bilgisayarlar veya bilgisayarlardaki veriler ne kadar glivende? Ya sahip oldugunuz
tlim aglar bir giinliigiine ¢alismayi durdurursa? Firmaniz bir glinde ne kadar para kaybeder?

Peki ya haftalar? Bilgisayar korsanlarinin su anda hesapladigi sey tam olarak budur.
Hesaplamalarini yaptiktan sonra, sisteminize girer, dosyalarinizi sifreler veya sifrenizi
degistirirler. Ya da 6deme yapana kadar sisteminizi tutmak igin bagka bir yontem uygularlar.
Bir giin ofisinize giriyorsunuz, bilgisayarinizi agiyorsunuz ve su yazlyl gorliyorsunuz:
“Bilgisayariniz kilitlendi. 10.000 $ ceza demeniz gerekiyor ve bu baglantiyi kullanarak Bitcoin
ile 6deyebilirsiniz. Geri erigim igin ddeme yaparsaniz, size gizli kilit agma kodunu verecegim.
Ardindan, kodu kiiclik beyaz kutuya girip “Tamam’ butonuna basabilirsiniz.”

Cogu zaman, 6deme yapsaniz bile, anahtara tekrar erismenize izin vermezler. En iyi
durumda, yaparlar. En kotli durumdaise, paranizi almiglardir ve karsilhiginda size gosterecek
hicbir seyleri yoktur.

Fidye yazilimi, son derece aci verici olabilir. Saldirganlar, firmanizi ciddi zararlara ugratabilirler.
Fidye saldinlarinda biiytik paralar doner; yilda yiiz milyonlarca dolar, belki de milyarlarca dolar.
Diinyanin en iyi siber suclulari, St. Petersburg'daki veya diinyanin diger sehirlerindeki bazi geng
adamlar, ayda bir milyon dolar kazanmaktadir. Ve kiigiikten biytige her tiirden firmayi hedef
almaktadirlar.

Siber suclular sirket aglarinin
%93une girebilir.

Vakalarin yiizde 93'iinde, harici bir
saldirgan bir kurulusun ag ¢evresini ihlal
edebilir ve yerel ag kaynaklarina erigim
saglayabilir.




» Zararli Yazilim Analizi
Kotu Amach Yazilim Turleri

P
' VIRUSLER

Virusler, bilginiz disinda bilgisayarlarda calisabilir. Belki de isiniz igin ihtiya¢ duydugunuz
bir web sitesinden yeni bir program indirmeye gittiniz. Ancak, igindeki kurulum dosyasini
indirdiginizde bazi kot amach kodlar icerebilir. Programi yiiklemek igin ¢alistirdiginizda,
kodun bilgisayariniza yiiklenmesine izin vermis olursunuz ve bu viriis artik bilgisayariniza
bulasabilir. Bu noktada, virlis gogalmaya ve yayllmaya baslayacaktir. Bunu, sizin bir
kullanici olarak gerceklestirdiginiz eylem sayesinde yapar. Bu 6rnekte, programi yiiklediniz
ve bu, kodun ¢alismasina ve virlisiin kotl seyler yapmaya baslamasina olanak tanidi.
Viriis, aginizda gogalmaya ve yayllmaya baslar. Farkl karmasiklik diizeylerine sahip gesitli
virtis tirleri vardir. Antiviriis saglayicilarimiz, virtisleri, nasil ¢alistiklarini ve onlari nasil
durduracaklarini anlamada her gegen giin daha iyi hale geliyor. Ancak, viriis Ureticileri,
bu tiir virlisleri tespit etmeyi zorlastiran sifrelenmis virlisler tiretmektedir. Bu durum,
kotu niyetli kisilerin basarili olamamasi igin, iyi niyetli kisilerin stirekli olarak daha iyi hale
gelmesi gerektigini gosterir.
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& TRUVA ATI

Bu kotii amacgh yazilim parg¢asina dalmadan once, size hizh bir tarih
dersi vermemize izin verin.

Birkag bin yil dncesine donersek, Yunanistan ve Truva savas halindeydi. Bu, goriiniirde sonu
olmadan yaklasik 10 yil siirdii. Uzun bir kugatmanin ardindan Yunanlilar huzursuz olmaya
basladilar ve farkli bir sey denemeye karar verdiler. Disan ¢ikip biiyiik bir tahta at yaptilar. Onu,
Truva sehrine barns teklifi olarak vereceklerdi. Bu goriinliste zararsiz hediye, aslinda Yunan
askerleriyle doluydu ve sehre girdiklerinde gece giindiize déndii. iceriden askerler atin icinden
ciktilar. Surlarla cevrili sehrin kapilarini agarak, isgalci Yunan ordusunun sehre girmesini
sagladilar ve sehri yerle bir ettiler. Bu, Truva At'nin ilk 6rnegiydi.

Artik bilgisayarlarda Truva atlar gok benzer sekilde calisiyor. Temel olarak, bir Trojan (Truva
At), “Bu islevi sizin icin gerceklestirecegim” diyor. istenilen islevi yerine getirecek, ancak ayni
zamanda kot niyetli bir islevi de yerine getirecektir.

Simdi, biz gocukken Tetris adinda yeni bir oyun ¢ikmisti. Son derece popiiler bir oyundu ve
herkes bir kopyasini almak istiyordu. Ve bdylece, cogu zaman arkadaslariniz size bir disk
verip "Hey, devam edin ve bunu kurun, Tetris oynayabilirsiniz” derdi. Bu kisi gercekten zekiydi
ve Tetris'in bir kopyasini kullanmaya karar verdi ve igine bir Truva Ati yerlestirdi. Yani, diski
alirsiniz, bilgisayariniza takarsiniz, oyunu agarsiniz ve her sey normal gibi goriinir. Ancak
perde arkasinda gergekte olan sey, sizin sisteminizle onlarin sistemi arasinda bir baglanti
kurarak, arkadasinizin makinenizi uzaktan kontrol etmesine izin vermekti. Bu da, kritik verilerin
calinmasina ve bagka bir yere gonderilmesine, dosyalarin silinmesine veya degistiriimesine ya
da aksi halde BT altyapinizin diizenli kullanimini kesintiye ugratmaya neden olabilirdi.

Gizliliginizi
koruyarak guvenliginizi
guclendiriyoruz.
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KOTU AMACLI SPAM

Dosya igeren bir lil Indirilen 00 = Cihaziniza

x ="' kimlik avi N\, bir dosyayi viriis bulasir.
=] e-postasi aldiniz. E] clCals e A
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Emotet, oncelikle e-posta spam'i (malspam) yoluyla yayilan bir saldindir. Amazon'dan,
bankanizdan ya da tanidiginiz birinden gelen ve giivenilir gibi goriinen bir e-posta,
baglantiya tiklamanizi veya ek indirmenizi isteyen bir mesajla karsilasabilirsiniz. Bu tiir bir
e-postayi, mesru oldugunu diisiinerek agabilirsiniz, 6zellikle de tanidik birinden geliyorsa.
Ik enfeksiyon genellikle bu sekilde gerceklesir.

Daha sonra, bagh sistemlere ii¢ ana yolla yayllmaya calisacaktrr. ilk olarak, kisilerinize
erisim saglayarak, sizden gelmis gibi goriinen bir kimlik avi e-postasi gonderecektir.
Ardindan, aginizdaki diger sistemlere (evdeki ya da kurulusunuzdaki diger bilgisayarlar
olabilir) yayillmak igin bilinen yaziim giivenlik agiklarini kullanmaya calisacaktir. Son
olarak, sifreleri kirarak tiim bilgileri calmaya ¢alisacaktir.

Emotet, zirvesinde diinya capinda 1,5 milyon bilgisayara bulasti ve ¢evrimdigi hale
getirilimeden once tahmini 2,5 milyar dolar tutarinda zarara neden oldu.
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BOTNET

Telefonunuzun veya diziistii bilgisayarinizin su anda botnet'in bir pargasi olabilecegini
biliyor musunuz? Bir botnet, bilgisayar korsanlarinin cihazinizdan botlar olusturmasi ve
onlar araciligiyla saldirilar gergeklestirmesidir. Cihaziniza virlis bulasmis olsa bile farkinda
olmayacaksiniz. Cogu zaman siber suglular binlerce, onbinlerce ve hatta milyonlarca
bilgisayar etkilemeye ve kontrol etmeye c¢alisir. Boylece biiyiik bir zombi aginin veya bot
aginin efendisi olarak hareket edebilirler.

Bir botnet'in parcasi olmanin sonuclari cok ciddi olabilir. Bazi riskler sunlari icerir:

.v.

i “))

5/V\ Calinan
o ] Kisisel Veriler

Yiiksek Internet
S| Faturalari

Yavas ve Dengesiz
2= Bilgisayar Performansi

Bilinmeyen bir web sitesinden licretsiz olarak bir seyler indirerek veya dosya paylasarak bir
botnet'in parcasi olmak kolaydir. Sosyal medya siteleri veya uygulamalari bile bilgisayarinizi
bir bot'a gevirebilir.

Botnet'in en basarili pargalarindan biri Zeus olarak adlandiriliyor. Milyonlarca cihazi
etkiledi. Dahasi, virlis yeni varyantlar lretmeye, yeni ana bilgisayarlarda tiremeye ve
erisimini genigletmeye devam ediyor. Zeus virlisii kendisini cihaziniza yiikledikten sonra iki
ciddi eylem gerceklestirebilir. ilk olarak, bir botnet'in par¢asini olusturur. Botnet, sahibinin
buiylik miktarda bilgi toplamasina ve biiyiik 6lgekli saldirilar gergeklestirmesine olanak
tanir. ikincisi, kot amach yazilim, Keylog'daki web sitesini izleyerek bankacilik kimlik
bilgilerini galan bir finansal hizmetler Truva Ati gorevi gorebilir. Zeus virlisd, bir kullanicinin
bir bankacilik web sitesinde oldugunu fark eder ve oturum agmak igin kullanilan tus
vuruslarini calar. Sonunda banka hesaplarinizdaki parayi ¢alar.
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BOTNET

Varsayilan kullanici adi ve Cihazlar Botnet'in  Kurban sunucusuna
parolalara sahip akilli cihazlar parcasi oluyor trafikle saldiri

o T
0\/0 — E?T @: -"7
2°| opee B |

SIS I ><
Saldirgan ——~ k ) Botnet —— Madur

Botnet kotii amagh yazihmlarinin bir bagka 6rnegi de Mirai olarak adlandirilir. Ayni
zamanda solucan olarak da adlandirilir. Mirai, akilli TV'ler, oyuncaklar, akilli buzdolaplari,
akill kapi kilitleri, sensorler vb. gibi sahip oldugunuz tiim akilli cihazlari igeren ev aginizdaki
akilli cihazlar hedefler. Bu kotli amagli yazilim, simdiye kadar kaydedilen en biiyiik siber
saldirilarin bazilarinda kullanilmistir.

2016'da bilgisayar korsanlari, tipki evinizde olabilecekler gibi yazicilar, bebek monitorleri,
kameralar ve akilli buzdolaplar gibi binlerce ve binlerce ev cihazina bulasmayi basardi.
Akilli cihazlann kontroliinii ele gegirdiler ve sunucular doldurmak igin kullandilar ve
milyonlarca internet konumundan geliyormus gibi gériinen kétii amach trafige sahip
onemli bir internet altyapi sirketine sahip oldular. Birgok biiyiik web sitesi, Avrupa ve
Kuzey Amerika'daki kullanicilar tarafindan kullanilamaz hale geldi. Bu saldirinin biiyiik
bir 6rnegi, Avrupa ve Kuzey Amerika'ya DNS saglayicisi olan Dyn web sitesine yapilan bir
siber saldindir. internet, alan adlarindan olusur ve alan adi saglayicinizin calismamasi,
web sitenizin galismamasi ve miusterilerin ona ulagsamamasi anlamina gelir. Bu nedenle
saldindan sonra Dyn miisterilerinin yaklasik %8'ini kaybetti. Twitter, Spotify ve PayPal
gibi biyiik ABD web sitelerinin yani sira diinya ¢apinda ¢ok sayida bagka sirket de HSBC,
BankWest ve Ticketmaster gibi baglanti sorunlar yasadi. Misteri iligkilerini etkiledi ve
sirket icin biiylik bir kayipla sonuclandi.
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R CASUS YAZILIM

Casus yazihim terimini muhtemelen daha 6nce duymussunuzdur, ancak tam olarak nedir?
Rakipleriniz, bunu size karsi kullanmaktan mutluluk duyacaktir. Normalde, bu yazilim bir
web sitesinden veya sisteminize yiiklediginiz bazi tiglincii taraf yazihmlardan kurulacaktir.
Yaptigi sey, tim dosyalarinizi, e-postalarinizi, anlk iletilerinizi, takvim davetlerinizi ve
sisteminizde sahip olabileceginiz diger bilgileri aramaya baslamaktir. Bunlan toplar ve
sizinle ilgili bir profil olusturur.

En iyi senaryoda, sadece bilgilerinizi toplar; ancak en kotli durumda, bir web sitesi adi ve
kullanici adinizi ve sifrenizi yazarsaniz, bunlar toplayarak saldirgana geri gonderebilir.
Hatta, ekranda gordiiklerinizin ekran gorintilerini alabilir ve bunlari e-posta veya anlik
mesaj yoluyla rutin araliklarla geri gonderebilir.

Dunya ¢capinda her 39 saniyede bir
siber saldin gergceklesmektedir.

- DONANIM SORUNLARI

Altyapinizin kullandigi donanimin hala lisansli ve eski olmadigindan emin misiniz?
Guncelligini yitirmis eski sistemlerin bakimi pahali olabilir. Teknolojinin ¢gok daha hizh
eskimesi disinda, eski bir ev ya da aracin bakimini yapmaktan ¢ok da farki yoktur.Eski
bilgisayar, hard disk vb. kullaniyorsaniz, bir giin sisteminiz ¢okebilir veya ureticiler destek
vermeyi biraktigi igin virlis bulasabilirBu nedenle, altyapinizin giincelligini yitirmesi
nedeniyle giivenlik riskleri ve virlislere karsi savunmasiz olmadigindan emin olmak
istersiniz.
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HIZMETLERIMIZ

> Red Team Hizmeti

Mevcut BT ekibinizi egitiyoruz.

Red Team hizmeti, sirketinize yonelik
olasi dis saldirilara karsi mevcut giivenlik
altyapinizi denetlemek ve giiglendirmek
icin yapilan bir test siirecidir. Bu siirece
dahil olan ekibiniz, olasi saldirganlari ve
sisteminize karsi yapilabilecek cesitli
saldir yontemlerini 6grenir. Olasi saldiri
yontemlerini gergek zamanli olarak
uyguladigimiz saldin senaryolarini

da gerceklestirerek bir saldirgan gibi
diistinebilme ve saldirilara karsi hazirlikli
olma yeteneginizi artiriyoruz.

> Blue Team Hizmeti
Saldirnya karsi savunmak.

Sirketinize yonelik olasi siber saldirilara

karsi hazirlik seviyenizi artirmak, saldirilara
zamaninda ve yeterli sekilde miidahale
edebilmek igin i¢ giivenlik ekibinizi Mavi
Takim Hizmeti egitim sirecine dahil ediyoruz.

Bu nedenle, i¢ glivenlik ekibiniz, sistemlerinize
yonelik gercek saldir durumlar veya Red
Team senaryolari sirasinda yeterli diizeyde

hazir olacaktir.
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URUNLERIMIZ
> Siber Poligon

Snipesec'in sunmus oldugu Siber Poligon hizmeti, gergek bir atis poligonundan ilham
alinarak tasarlanmistir ve siber giivenlik ekiplerinin saldirn ve savunma becerilerini
geligtirme odakli bir platformdur. Bu platform, kamu ve 6zel sektor kurumlarina yonelik
olarak, siber araglari etkin bir sekilde kullanma kapasitelerini artirma ve bu sayede siber
guvenlik alaninda nitelikli uzman yetersizligini giderme imkani saglar.
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Siber Poligon igerisinde, ekipler gercekgi ve kontrol edilebilir bir ortamda ¢esitli siber saldiri
senaryolarylakarsi karsiya gelir. Ornegin, katimcilar fidye yazilimi saldirilari veya gelismis
kalici tehditler (APT) gibi senaryolar tizerinde ¢alisarak, bu tehditleri tespit etme, analiz
etme ve miidahale etme becerilerini geligtirirler. Egitimler, Snipesec uzmanlari tarafindan
rehberlik edilen simiilasyonlar ve gergek zamanl tatbikatlar seklinde gergeklestirilir.

Katilimcilar, bu siiregte teorik bilgilerini pratik uygulamalarla pekistirirken, siber olaylara
miidahalede bulunabilecek yetkinlik diizeyine ulasirlar.

Snipesec, Siber Poligon hizmeti ile
kurumlarin kendi i¢ siber guvenlik
kapasitelerini guglendirerek, ulusal ve

uluslararasi duzeyde siber tehditlere karsi
daha direncli hale gelmelerine katkida
bulunmay1 hedeflemektedir.

0 www.shipesec.com



> Jupiter

Jupiter Bulut Yedekleme Servisi,
verilerinizi guvenli bir sekilde
yedeklemenizi ve korumanizi
saglayarak isletmeler ve bireysel
kullanicilar i¢in yuksek guvenlikli ve
mallyet-etkin bir cozum sunar.

Otomatik yedekleme siirecleri sayesinde, verilerinizin kaybolma riski ortadan kaldirilir ve
hizli bir sekilde geriyiiklenebilir. Jiipiter, depolamaalaniniziihtiyaciniza gore 6lgeklendirerek
isletmelerin biiyime ve kiigtilme sireglerine uygun esneklik saglar.

Verilerinizi her tirli tehditten koruyan Jipiter, hem vyetkisiz erisimlere kargi hem de
dogal afetler gibi olasi tehlikelere karsi giiclii bir giivenlik 6nlemi sunar. Bulut ortaminda
yedekleme yaparak, verilerinizi fiziksel alanlardan bagimsiz sekilde giivence altina
alirsiniz. Ayrica, yedekleme islemleri otomatiklestirildigi igcin manuel miidahale gereksiz
hale gelir, bu da operasyonel verimliligi artirir.

Jupiter Bulut Yedekleme Servisi, uygun maliyetlerle yuiksek gtivenlikli
yedekleme imkani sunar.

Veri merkezi ve yedekleme cihazi maliyetlerini azaltarak isletmelerin ve
bireylerin biitgelerine dost bir ¢oziim ortaya koyar.

Uzman ekibimiz, yedekleme siireci boyunca
7/24 destek saglayarak her zaman yaninizda olacaktir.
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URUNLERIMIZ

> Neptun (Sanal Masaitistu Servisi)

Artik fiziksel bir ofis kiralamaniza gerek yok!
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Kaydolun ve web Size uygun Odeme ydntemini Kimlik bilgilerinizi
sitemize giris yapin paketi segin segin ve 6deyin e-posta ile alin
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Herhangi bir cihazdan Baglantiniz sunucularimizdan Essiz anonimlik
herhangi bir yerden, gecer ve Yeni Nesil sistemimizle izlenmeden
herhangi bir zamanda Siber Giivenlik Duvarimiz web'de gezinebilirsiniz
uzaktan baglanin tarafindan korunur

Sirketiniz igin bir ofise sahip olmak harika! Tim galisanlariniz sabah ofise gelir ve siner;ji
icinde galisirlar. Ama bir an igin ofise ne kadar 6dediginizi diigtinelim. Kirasini mi, fiyatini
mi diistindiiniiz? Peki ya bir ofisin tam olarak ¢alismasi igin ihtiya¢ duydugu diger seyler?
Mobilya, bilgisayar, telefon, yiyecek icecek, internet ve en onemlisi elektrik. Ancak, bir
ofisiniz olmall! Aslinda hayir. Pandemi bize, istikrarli bir internet baglantimiz oldugu
slirece herhangi bir sirketin faaliyetlerine devam edebilecegini gosterdi. Artik herkes
cevrimigi ¢alismaya alisti. Ancak bu is lyi organize edilmedi ¢iinki igletmeler ¢cok hizli
uyum saglamak zorundaydi ve ayrintili, organize bir gevrimigi ofis yoktu.

Eh, pandemi bitti ama birgok sirket uzaktan ¢alismanin miimkiin oldugunu ve daha uygun
maliyetli oldugunu fark etti. Bu yiizden size Neptiin adli essiz bir tiriin sunuyoruz. isletmeniz
icin sanal bir ofistir. Calisanlariniz ayni ofisteymis gibi online galisabilirler. Herkesin tek
bir aga bagli oldugu sanal bir ortamdir ve uzaktan ¢alismanin daha verimli bir yoludur.
Neptune, uzaktaki personeliniz igin fiziksel is yerinizi dijital bir ofise donustirir.
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dijital ofisinizi olusturun

Neptune, isletmelerin BT altyapisi yatinm
maliyetlerini azaltmak, bakim onarim yiiklerini
ortadan kaldirmak, yiiksek performansli

ve esnek bir ¢galigma ortami saglamak igin
tasarlanmis glivenli bir uzak masaiisti hizmeti
(VDI) altyapisidir. Caliganlariniz Neptune'i her
yerden kullanabilir.

Sanal Masaiistli Hizmeti (VDI), sirketler igin bilgi islem yatinmlari maliyetlerini en aza
indirgemek ve bu hizmetleri yonetirken ¢ogu kurulusun karsilastigi teknik zorluklar ve
verimsizlikleri gidermek amaciyla olusturulmus bir hizmettir. Ayrica, Uzak Masaisti
Hizmetlerini (RDS) destekler niteliktedir.

Bu hizmet, ofis galisanlarinin 6tesinde egitim kurumlari ve kuruluslarinda da yatirim,
bakim-onarim maliyetlerini diislirmek, egitim-ogretim faaliyetlerinde kullanilan uygulama
laboratuvar altyapilan igin kaliteli hizmet sunulabilmesi amaciyla yaygin bir sekilde
kullanilan bir hizmettir.

BU HiZMETI KIMLER KULLANABILIR?

Neptiin, teknoloji alaninda faaliyet gosteren isletmelerin diginda kalan birgok kiigiik ve orta
buyuklikteki igletmeler i¢in de kullanim kolayligi ve maliyeti bakimindan birgok avantajlar
saglamasi sebebi ile tercih edilmektedir. Bunlarin igerisinde baslica olarak;

Egitim-ogretim kurumlan (dershane, kolej, lise ve {iniversiteler)
Oteller ve casinolar

Muhasebe ofisleri

Eczaneler

Siipermaketler

Benzin istasyonlari %
h)

Seyahat acenteleri

Yapi Marketler
29



URUNLERIMIZ

> Neptun (Sanal Masaitistu Servisi)

NEDEN NEPTUN?

#llt YOKSEK PERFORMANS
Neptiin, ¢alisanlariniza ve sizlere son teknoloji yiiksek kalitede donanim ve yazilimlara
sahip olan yiiksek performans sanal masaiistii makine paketlerini sunmaktadir. Bu
saglanan sanal makineler igin tercih edebileceginiz farkl ve yiiksek hizda internet
bandi, depolama alani, islemci ve hafiza segenekleri mevcuttur. Neptiin sisteminde,
size 6zel hazirlanan kapali ag icerisine dahil olan ¢alisan sayinizin artisindan Neptiin ag
performansiniz, kullandigi yiik dengeleme sistemleri sayesinde higbir sekilde etkilenmez..

gg DUSUK MALIYET

Neptiin, sizleri tiim donanimsal ariza ve bakim-onarim maliyetlerinden uzak tutar.
Neptiin sayesinde gelismekte olan bilisim diinyasinda donanim gilincellemesi veya
bakim-onarim iglemlerini diisinmenize gerek kalmaz, Neptiin altyapisinda tim
donanim giincellemeleri ve bakim-onarim faaliyetleri tarafimizca yapilmaktadir. Bu
durum isletmenize ¢ok diisiik yatinm maliyetleri ile yliksek performansli bilgisayarlar
kullanma avantajini saglar.

£2%5) GUVENLI KAPALI AG
Neptiin, sirketinizin ihtiyag duydugu bilgi islem is yiikii oraninda yiiksek performansili
ve diisiik maliyetli sanal makineler olusturarak tiim sirket ¢alisanlarinizin giivenli kapali
ag icerisinde esnek ve glivenli bir ¢alisma ortamina kesintisiz sekilde 7/24 uzaktan
erisebilmesine olanak saglar. Neptiin igerisinde olusturulan bu kapali ag sayesinde tim
calisanlariniz fiziksel olarak ayni ofiste galisir gibi (dosya paylasimi v.b.) ayni lab ortamina
baglanma imkanina sahip olur.

(EN) ANONIM VPN BAGLANTISI

Neptune, sirketinize ait olusturmak istediginiz sanal ag igerisindeki makinelerde internet
baglantiniz i¢in anonimlik talebiniz dogrultusunda giivenli bir VPN baglantisi sunar.
Talebiniz tizerine sunulan VPN segenekleri arasindan calisanlariniz igin istediginiz VPN
baglanti tlirlinii segebilir, tim ¢alisanlarinizin Neptune aginiza ait sanal makinelerde
guvenli ve kesintisiz bir sekilde kullanabilirsiniz.
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KESINTISiZ BAGLANTI

Nepttin, gliclii ve yedekli iletisim altyapisi sayesinde sanal makinelerinize kesintisiz baglanti
olanagi sunar. Neptiin Sanal makinenize 7/24/365 herhangi bir kesinti olmadan sorunsuz
bir sekilde dilediginiz noktadan Neptlin'e ait baglanti programi ile baglanabilirsiniz. Neptiin
altyapisinda bulunan fiziksel sistem baglanti hatlan yedeklidir ve Neptiin altyapisinda
gerceklestirilecek her tirlli bakim/onarnm/gtincelleme islemleri sizlerin bilgisi dahilinde yapilir
ve tim iglemler sistemde kesinti yapilmadan gergeklestirilir.

DINAMIK YEDEKLEME

Neptiin, c¢alisanlarinizin kullandigi tim sanal makinelerin dinamik yedekleme
islemlerini talebiniz dogrultusunda (giinliik, haftalik, aylik, vb.) ve belirttiginiz zaman
araliklarinda dinamik bir sekilde gerceklestirir. Yedekleme islemleri sirasinda
calisanlarinizin kullandigi sistemlerin performansi etkilenmez ve higbir veri veya is
kaybi yagsanmadan ¢alismalarina devam eder.

TEMEL YAZILIM KURULUMU

Nepttin, talep ettiginiz isletim sistemine sahip sanal makineler icerisinde ihtiyag duydugunuz
tim temel yazilimlan sizlere hazir sekilde sunmaktadir. Talep edeceginiz tiim ek yazilimlar
lisansli bir sekilde sanal masatistii Neptiin makinenize kurulmaktadir. Bu da yazilim temini,
lisanslamasi veya kurulumu gibi is ytiklerinden kurtulmaniza yardimei olur.

GDPR UYUMLU GUVENLI SISTEM

Neptiin sistemi, GDPR (Global Data Protection Rule) uyumlu bir altyapiya sahiptir. Neptiin
sistem altyapisi, glincel siber saldirilara kargi proaktif giivenlik teknolojileri ve alaninda uzman
profesyonel ekibi ile sanal makinelerinizin giivenligini saglamaktadir. Sanal makinelerinizde
barindirdiginiz tiim verileriniz GDPR kapsaminda koruma altindadrr.

A3 KENDI CIHAZINI GETIR

Galisanlar, islerini yapmalarn igin gerekli uygulamalari igeren glivenli masatistu oturumlarina
baglanmak icin kisisel cihazlarini kullanabilir.

¢= KOLAY YONETIM

Neptiin sayesinde calisanlarinizin kullandigi sanal makinelerde dilediginiz donanimsal veya
yaziimsal giincelleme veya degisiklik islemlerini teknik bilgi sahibi olmaniza gerek duymadan
Neptiin kullanici hesabiniza ait yonetim panelinizden kolayca yapabilirsiniz.
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5] EGITIMLERIMIZ
SnipeSec, siber giivenlik dalinda hazirladig
cesitli egitim ve kurslar vasitasi ile halki biligim
ve siber giivenlik konusunda bilinglendirmeyi

ve daha guivenli ve bilingli bir bilisim toplumu
olusmasina katkida bulunmayi hedeflemektedir.

&) VERI TABANI EGITIMI

TEMEL EGITIMLER

Bilisim kanunlari ve yonetmelikleri, Veri tabani egitimleri, NoSQL
ag, glivenlik, kriptoloji, isletim ve Oracle gibi veritabanlari
sistemleri gibi gesitli alanlarda hakkinda yetkin bilgi vermek igin
temel egitimler veriyoruz. tasarlanmigtir.
\ y
~
© GUVENLIK EGITIMLERI & WEB EGITIMLERI
Bu egitimler, glivenlik hakkinda Web egitimler, FrontEnd ve
derinlemesine bilgi edinmenize BackEnd, APl ile calisma, Web
yardimci olacaktir. Sizma testi, giivenligi ve bir Web gelistiricisi
siber saldirilarin analizi ve daha olmak veya becerilerinizi
fazlasi gibi siber giivenligin tim gelistirmek i¢in bilmeniz gereken
yonlerini kapsar. her seyi igerir.
. V AN /
) )
SANALLASTIRMA ©% MOBIL EGITIMLER
Glinlimiizde sanal gergeklik giderek Bu egitimler, I0S, Android'de mobil
daha popiiler hale geliyor. Bu nedenle uygulama gelistirme ve giivenligi
genel olarak Kubernetes, Yedekleme gibi bir mobil uygulama gelistiricisi
ve Sanallastirma egitimleri veriyoruz. olmak icin gerekli tiim bilgileri igerir.
. / L y,
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Snipesec Neden Isiniz I¢in En Iyi
Siber Guvenlik Sirketidir?

Snipesec, Tiirkiye, Kibris ve Estonya'da basariyla faaliyet gdsteren ve miisterilerine
yliksek kaliteli hizmetler sunan subeleri bulunan uluslararasi bir kurulustur.

Snipesec, BT sektoriinde yiiksek kaliteli hizmetler sunan 10 yili agkin deneyime sahiptir.

Snipsec, yeni Uzak Masaiisti Hizmeti Neptiin ‘U kullanima sundu . Start-up'larin,
isletmelerin ve diger kuruluglarin sanki tek bir ofisteymis gibi uzaktan ¢alismalarina
yardimci olan, pazardaki bir yeniliktir.

Snipsec, ISO 9001:2015 (Kalite Yonetim Sistemi standartlar), ISO 27001:2013
(Glivenlik Yonetim Sistemi standartlari) ve Genel Veri Koruma Kurali (GDPR)
akreditasyonuna sahiptir. Sirketin tiim kalite standartlarini karsiladigi anlamina gelir.

Yeni is parcacig tiirlerinden haberdar olmak ve yeni siber glivenlik yontemlerini
ogrenmek igin tiim galisanlar siirekli egitimden gegcmektedir.

Snipesec ile ¢caligirken, yiiriitiilen tim operasyonlar hakkinda bilgilendirilebilmeniz
icin size haftalik ve aylik raporlar sunulacaktir.

Snipsec, biiyiik olgekli sirketlerin yani sira kiigiik olgekli sirketlerle de isletmenizin
bagimsiz ihtiyaglarini karsilayacak karsilik gelen hizmetleri bulacaksiniz.

Yukarida listelenen hizmetleri saglamak icin yalnizca mesru sirketlerle galisiyoruz.
Hicbir kosulda etik disi islemler yapmayiz.

Sirketin tiim galisanlari, zorluklari seven ve sonuclara odakl, yiiksek egitimli
sertifikall profesyonellerdir.




REFERANSLAR

Sonugclan sekillendiriyoruz ve
her muster1 bizim i¢in bir onceliktir.

Gunumizde isletmenizi dijitallestirmemek, basitce gelismemek anlamina gelir.
Misyonumuz, isletmelerin dijital diinyada bliyiimelerine yardimci olmak, gtivenliklerini
ve emniyetlerini saglamaktir. Her misteri, bireysel olarak yaklastigimiz benzersiz bir
durumdur; ancak her birine ayni ilgiyi gosteriyoruz.

Bizim igin en 6nemli olan, her tiirlii olaya aninda miidahale edebilmektir.

Herhangi bir yerde, herhangi bir zamanda bir olay oldugunda aninda aksiyon aliyoruz,
¢linkl sistemde bir arizanin oldugu her dakikanin sirket igin bir kayip anlamina geldiginin
bilincindeyiz.

Miuisterilerimizin teknik sorunlar nedeniyle islevlerini durdurup herhangi bir kar kaybi
yasamalarini goze alamayiz.

Bu nedenle yilin hangi glinii ve hangi saati olursa olsun her zaman tetikteyiz.
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